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¢, un proyecto para qué?

La necesidad de elaborar proyectos, en el ambito asociativo, nace como consecuencia del deseo de
mejorar la realidad en la que vivimos.

Supone un avance anticipado de las acciones a realizar para conseguir unos determinados
objetivos. Es, por tanto, un plan de trabajo que tiene como mision la de prever, orientar y preparar
bien el camino de lo que se va a hacer y cumple al menos alguna de las siguientes funciones (si no
todas):

Ayudarnos a definir y ordenar las actividades
gue queremos realizar a lo largo de un periodo
de tiempo (habitualmente un afio)

Nos sirve de herramienta (por contener objetivos,
personas destinatarias, actividades y
metodologias...) para lograr la colaboracion de
otras personas y/o entidades o
administraciones en la ejecucién del mismo.

Hacer més sencillo el seguimiento y la
evaluacion de resultados




Esqueleto de un proyecto
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Formular un proyecto exige armonizar todos los hitos que nos llevaran a la consecucion del mismo; tanto la fase de
diagnostico de necesidades, de identificacion de objetos, de especificacion de actividades, de tiempo de ejecucion,
asi como los recursos de que se dispone para llevar a cabo el proyecto.
Por lo tanto, comporta dar respuesta a las siguientes cuestiones:

¢, QUE?
¢Que se va a hacer?
- Naturaleza del proyecto

Definicion de la idea central del
proyecto identificando el programa
del que forma parte y la necesidad

gue lo origina.

. HASTA DONDE?

¢,Cuanto se quiere hacer?
- Metas
Cuénto queremos alcanzar de
cada objetivo y de que calidad es
lo que queremos alcanzar.

¢ QUIENES?

¢Quienes lo van a hacer?
- Recursos humanos

Cantidad y calidad de personas
gue son necesarias para la
ejecucion de las actividades.

¢ POR QUE?

¢Por qué se va a hacer?
- Origen y fundamento

Antecedentes que detect6 el
diagndstico y la justificacion.

. DONDE?

¢Dbonde se quiere hacer?
- Localizacion fisica

Determinacién restringida del
territorio donde se ubicara,

sefialando el lugar especifico.

¢ CON QUE?

¢ Con qué se va a hacer?
- Recursos materiales

Instalaciones necesarias, los
materiales, los instrumentos y
los equipos.

¢ PARA QUE?

¢Para qué se va a hacer?
- Objetivos

Son los logros que se pretende
alcanzar con la ejecucién de una
accion.

¢, COMO?

¢,Como se quiere hacer?
- Actividades y tareas a
realizar. Metodologia
Acciones y procedimientos
necesarios para alcanzar las
metas y objetivos propuestos.

:CUANTO?

.,Coémo se va a costear?
- Recursos financieros

Presupuesto y la financiacién

¢ PARA QUIENES?

¢Para quienes?
- Personas destinatarias
Identificar las personas
destinatarias directas e indirectas.

:CUANDO?

¢ Cuando se quiere hacer?

- Calendario y agenda de
actividades

EVALUACION

Eficaciay eficiencia

Cbémo haremos la evaluacion, en
gué momentos, quiénes la
realizaran y qué se analizara con
sus respectivos indicadores.
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En la elaboracion y redaccién de un proyecto, a modo de ‘check-list’, podemos prever los siguientes

puntos:

NENRNNRXNRNRNRNRNRNNINRNRIRNHRN

Nombrar o denominar el proyecto
Descripcion del mismo

Fundamentar o justificar

Marco institucional

Finalidad

Objetivos (general, especificos y operativos)
Personas destinatarias

Localizacion fisica y ambito territorial
Actividades y tareas

Metodologia y estilo

Calendario y Agenda de actividades
Administracion del proyecto

Recursos (Humanos, materiales, técnicos y econdmicos)
Presupuesto

Evaluacion

Factores Externos

Informacién basada en
“Redaccion de proyectos”
publicado en la pagina web de
Bolunta
http://www.bolunta.org/manual-

gestion/proyectos2c.asp



http://www.bolunta.org/manual-gestion/proyectos2c.asp
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Errores comunes

Con la finalidad de minimizar la posibilidad de cometer errores muy comunes en la elaboracion, redaccion
y justificacion de proyectos para la institucion de Emakunde distinguiremos entre:

1- Errores ‘de base’

Son aquellos que se cometen como consecuencia de una no lecturay posterior adecuacién del
proyecto:

A las BASES de la convocatoria en curso. Las bases son modificadas todos los afios y, es
imprescindible, adecuar la redaccion del proyecto tanto al objeto de la convocatoria como a los
apartados mas operativos; actividades subvencionables o no subvencionables, fechas de
presentacion, condiciones de pago o entidades subvencionables.

Al Plan por la Ilgualdad entre mujeres y hombres de la CAE. Est4 vigente aun al VI Plan por la
igualdad pero se prevé que, en breve, se publicara el VIl Plan por la Igualdad.



https://www.euskadi.eus/2017/asociaciones/y22-izapide/es/
http://www.emakunde.euskadi.eus/contenidos/informacion/politicas_vi_plan/es_emakunde/adjuntos/VIPlan_final.pdf

Errores comunes

Falta de adecuacion del proyecto a (ASOCIACIONISMO Y PARTICIPACION) Subvenciones, me)
durante el ejercicio 2017, para fomentar el

las bases* de la convocatoria. asociacionismo y potenciar la participacion de las
mujeres en todos los ambitos de la Comunidad
Autdnoma de Euskadi.

v' Es imprescindible leérselas bien [ASM 2017]

siempre ya que son modificadas
todos los afos.

v Especialmente el apartado que

describe las actividades Objeto

Es objeto de 12 presente Resclucldn la regulacidn de las subvenclanes a conceder por Emakunde-instituto vasco de la Mujer a asoclaclones y
Tederaciones de mujeres sin dnime de lucro y fundaciones cuyo dnice finy dmbile de actuacidn sea el de la promacién de las mujeres, para ls

: ~

lizacidn d t tos relac lias i bijeti del Imstitut jercicio de 2017 los térmi falad I
subvencionables o no. Este afio e o s Ao o 48 T 1 i de 077 1o i selaces oo
pasado el apartado 4.

Emakunde - Instituto Vasco de la Mujer

, ¥ Cerrado el plazo de presentacian de solicitudes I% Imprimir L4 Enwiar

Mostrar pigina complela B

Dotacion presupuestaria

376,000

*Descarga correcta de PDFs
contemplada mas adelante.

rmativa aplicable

E RESCLUCIGN de 22 de naviembre de 2016, de la Directara de Emakunde-Inscituto Yasco de la Mujer. por la mue se regulals concesion de
. s e erciclo 201 B tar ol - acioni - P— p— -

Normativa reguladora

QOrganisme gue convore

* Emakunde - Instituto vasco de la Mujer ¢ Direccidn de EMAKUNDE = Secretaria General de EMAKUNDE

Organismo que resuelve

* Emakunde - Institute Yasoo de la Mujer ¢ Direccidn de EMAKUNDE = Secretaria General de EMAKUNDE




T

EMAKLINDE

Errores comunes

Apartado 4

Articulo 4.— Actividades subvencionables.

1-Enel marco del V] Plan para la lgualdad de Mujeresy Hombres en la CAE v en consonancia con laos fines del Instituto, los
proyectos o actividades a subvencionar, que se desarrollaran entre el 1 de enero y el 31 de diciembre de 2017, deberaniir
dirigidos a la realizacion de:

W

Programas do difusidn de los derechos de las mujeros desde la diversidad, de fa histeria del movimiento de mujeresy del pensamiento feminista, en especial
desde el marco internacional de la Convencion sobre la Eliminacion de Todas las Formas de Discriminacion comtra las Mujeres [CEDAW).

Programas de generacidn de referencias y genealoglas de las mujeres.

Programas de actividades arientadas a dinamirar, motivar e impulaar el movimiento asacia- tivo de las mujeres gue contribuyan a su empoderamiento y que
creen, fomenten v fortalezean las redes de asociaciones de mujeres gue trabajen a favor de la iguakdad de mujeres y hombres espedalmente aguellos programas
gue centemplen la diversidad,

Programas para potenciarn, mediante la realizacion de actividades, la participacion de todas las mujeres en todos los ambitos de la vida politics, economica, socal
y rultural, fomentandn el asaciacionismo de éstas, asl comola coordinacidn del movimiento asaciativo existente en la Comunidad Autdnoma de Fuskadi.
Programas de informacican y sensibiliz acidn saocial sobre 13 igualdad de mujeres y hombres, asi como iniciativas que pramusvan una imagen igualitaria, diversay
no estereotipada de las mujeres y los hambres enlos medios de informacidn y comunicacidn,

Programas que fomenten la corresponsabilidad de los hombres en las tareas y responsabili- dades domésticas v de cuidadas, ¥ que persiganun reparto mas
racional g igualitario del Uempo personal, social, Tamilian y latoral,

Programas farmativos en materia de igualdad en los diferentes dmbitos: educacidn, cultora, deporte, formacidn-emplea, salud, participacicn sacial, diversidad
[

Lios proyectos de aprendizaje de habilidades (artesanla, electricidad, cocing, carpinteria, etc.) para ser susceptibles de ser subvencionades deberdn ser

complementaros can otras actividades de sensibilizacidn, infarmacidn o formacidn en materia de igualdad de mujeres y hambres y/otener integradala vision de
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Errores comunes

Apartado 4

2.— No seran subvencionables mas de tres proyectos por entidad ni tampoco los siguientes:

» Proyectos que constituyan actividadesde ocio exclusivamente.
» Proyectos que tengan como objetivo financiarservicios y otras acciones a ofertar a otras entidades.

» Proyectos que no incorporen el enfoque de género.

3.~ En el supuesto en el que el objeto de una solicitud presentada no sea coincidente con el de esta linea subvencional, pero se
considere por parte del organo gestor que tiene encaje en otra linea de ayudas de Emakunde-Instituto Vasco de la Mujer
que esté en fase previa a la resolucion administrativa, podra acordar la incorporacion de la solicitud a la linea de ayudas que
considere mas ajustada a su objeto. La unidad gestora de la linea a la que se presento inicialmente la soli- citud dara traslado
de ésta a la unidad gestora de la linea de ayudas en la que finalmente se va enmarcar, lo cual se notificara a la entidad
solicitante, al objeto de que en el plazo de diez dias a contar desde el siguiente a la recepcion de la notificacion pueda

formular las alegaciones que estime pertinentes, Transcurrido dicho plazo sin mediar oposicion por parte de la entidad solici-

tante se entendera que el traslado de linea es aceptado.
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Errores comunes

No adecuacion al Plan de Igualdad

il_Superviven... VIPlan_finalpdf %

H EJES DE INTERVENCION EN MATERIA DE IGUALDAD:..... 67

No ajustarse a alguno de los — EJEI. CAMBIO DE VALORES Y EMPODERAMIENTO DE LAS MUJERES:. 71

ejes de intervencion que Programa 1: Cambio de VAIOTES ..........u.werevroesenesro oo 78
contempla el Plan vigente.

Programa 2: Apoyo &l empoderamﬁento PEFSONAL o.oovosee e 83

*Ejemplo del dltimo plan vigente; VI Plan Programa 3. Apoyo al empoderamiento colectivo.......ccooveiiaa 83
Programa 4: Apoyo al empoderamiento social y politico ..o 100

— EJE II. ORGANIZACION SOCIAL CORRESPONSABLE ..., 105

Programa 5: Corresponsabilidad y nuevos usos del tiempo ..o, 108

Programa 6: Conciliacion corresponsable. ... e 12

— EJE IIl. ERRADICACION DE LA VIOLENCIA CONTRA LAS MUJERES ....... 119

Programa 7; Sensibilizacion v preventcion ... evieiseiessaenns 122

Programa 8; Deteccion v atencion ... e isisess s 128




Errores comunes

2- Errores procedimentales

Son aquellos errores que cometemos bien por ‘despiste’ o por desconocimiento del procedimiento
en si mismo. Sirva como ejemplo:

No seleccionar los apartados que facilitan consultar
mediante interoperabilidad con otras Instituciones de la
Administracion (Hacienda y Seguridad Social en concreto)

No comunicar mediante el “ Alta de Terceros” cualquier
posible cambio de cuenta o en la titularidad de las mismas.




Errores comunes

En conclusién,

Tener un buen proyecto, bien fundamentado y bien
procedimentado sera el pilar sobre el que se basara tanto
nuestra peticion de financiacion como la ejecucion del
mismo

Por ello, es importante dedicarle el tiempo previo suficiente para reflexionar, analizar, prever y
recopilar toda la informacion necesaria.

Una vez redactado, de cara a la solicitud de subvenciones sera igualmente importante, analizar los
documentos de solicitud y/o justificacion para ver qué partes de nuestro proyecto deben

integrarse en cada campo requerido  tener preparada toda la documentacion antes de iniciar
el proceso de solicitud.



Errores comunes

EUSKO JAURLARITZA 1 ") GOBIERNO VASCO

ANEXO Il
PROYECTO DE ACTIVIDADES

Nombre de la entidad solicitante:

Necesario haber leido
| tanto las Bases de la
| convocatoria como el Plan

Identificacién del proyecto en el VI Plan de Igualdad de Mujeres y Hombres

Ejes de intervencion: |

Programas del eje seleccionado: l

Tipo de programa segun articulo 4 de la Resolucion: de Igualdad Vlgente

Denominacién del proyecto: |

Justificacién del proyecto. Andlisis previo de la necesidad existente: 8 cial del

gramay efect del misme:

Fomento de la y de dela
Objetivos:

Personas destinararias de [a actividad:

e da istas en la participacion de la misma;
Metodologia: Ambito territorial de |a actividad:

Local Temtors Hisérics Camunidad amanoma

Lugar o lugares d i6n de la
Actividades concretas del Proyecto: alandario da b2 acihidad:
‘ N* de horas:

Fecha de inicio:

Criteriosfindicadores de evaluacién:
Fecha de finalizacidén:

La actividad se realizard en:

Resultados esperados:
T

Euskara Castelano Biling e Otra
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del proyecto (

Gastos de ponentes/profesorado

Honorarios

Alojamiento

Transporte
Otros (especificar)

Sastos do foedt e ey _

Honorarios

Alojamiento Aportacion de la Asociacion/Fundacion

Transporte Aportacién de otras entidades
Otros {especificar)

Gobierno Vasco

Gastos de material

pias Diputacion Foral

(ibras, audiovt ) Ayuntarmiento

Alquiler de materiales
Otros materiales (especificar) Otras (especificar)

+ Afiadir Nueva Linea |
Publicidad

= - Aportacién de participantes
Disefios y logotipes

ICamlosyhlhms Otros (especificar)
Anuncios prensa y radio

Otros (especificar)

SUBVENCION QUE SE SOLICITA A EMAKUNDE PARA LA ACTIVIDAD

Alquiler de locales para actividades

|Gastos correntes Total ingresos:

Correcs

Telétono y fax

Otros (espedificar) Datos sobre la personalentidad que cumplimenta el proyecto: |
Otros gastos (especificar} Contacto telefonico: | |

+ Afiadir Nueva Linea | Correo electrénico: | |
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Descarga correcta de archivos PDF

Los documentos rellenables e imprimibles necesarios tanto para la solicitud de subvencion como
para la justificacion se encentran siempre en la pagina de Emakunde. En ocasiones, nuestros
navegadores no pueden abrir estos documentos pdfs por no tener la Ultima version de los lectores
PDF actualizados. Para poder descargarlos, poderlos abrir y que se vean bien:

Boton derecho del raton sobre el enlace (azul)

Pinchamos en guardar enlace como

Elegimos la carpeta destino para nuestros archivos en el pc.
Guardamos

hownNE

[ASM 2017]

Emakunde - Instituto Vasco de la Mujer

Abrir enlace en una pestafia nueva & imprimir & Enviar

X Cerrado el plazo de presentacidr

Abrir enlace en una ventana nueva

. . s Mostrar pagina completa
Abrir el enlace en una ventana de incognito =

® (Canal electrénico: Solici

Guardar enlace como...
1. Informacién sobre el tramite ) . o
Copiar direccion de enlace

) a) Rellene los formularios. % Checker Plus for Google Calendar™ >
b) Prepare las acreditacion - i .
c) Presente toda la docume Wy Enviar enlace de esta pagina...

.. Anexo I: Datos de la entidac W Share link via Hootsuite Hootlet

- 2017.ASM.1.datos.ele.ca:
» Anexo I: Proyecto de activi Inspeccionar Ctrl+Mays+l
- 2017.ASM.2.proyecto.ele.cas.pdf (PDF , 614.9 KB)
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Creacion correcta de archivos PDF

La mejor manera para ‘subir’ o adjuntar nuestros proyectos ya redactados al aplicativo de Emakunde
es haber convertido nuestros documentos base (hojas de calculo o documentnos de texto) en PDF.
Hay varias maneras de crear un pdf.

v"Ala hora de guardar nuestros documentos usaremos la opcion “ Guardar como PDF”.

v' También es posible desde la opcion “Guardar como” y elegir luego el tipo de archivo en el
gue lo queremos guardar el formato PDF.

v Y, por ultimo, podemos darle a imprimir y en vez de elegir una impresora, le damos a
cambiar y ponemos “imprimir como pdf”

@ Guarde coma

+ Escrit.. * materiales para Ema ¥ v U Buscar en muteriskes para Emak.. 2

Imprimir

Copias: 1 x

Orgarizae© Nseva carpena

Infor T g

Orevive Aniodo 4 d ls bases

Sesion 1 hovo
&3 W Este equipo. TP R
Escritorio » mater Decuments de Word

4 Descargss  Documenta habilitada con macros de Woed
: Documentos Pesumenta de Wrd 97-2003
1 ? Plantilla de Word
Hoogaer mESCOMD  plailly habditada con macros de Word
9 Plantilla de Word 87.2003
documento -

Imprimir

Impresora

i Imagenes
& Misica
3 Objetos 30 Phgina web de un solo archive
¥ . Pagina web
% kaind Pagina web, fitrada
Comprobar si 2. Windows (€] Formato RTF
Teato sin formato

problermas - R e umenta XML de Word
e 0 Documento XML de Word 2003

Documento Open XML estricto

b
e

Administrar
documenta -

Aviso:
Si nuestros documentos contienen enlaces a algun sitio web o a alguna parte en concreta del documento (caso de
documentos navegables) debemos evitar la opcién de imprimir como PDF porque quedaria como impreso en papel.




¢, Qué es la e-administracion?

La Union Europea ha definido la Administracion
electronica como

”el uso de las Tecnologias de la Informacion y

las Comunicaciones (TIC) en las
Administraciones Publicas, unido a cambios en la
organizacion, con el proposito de mejorar los

servicios publicos y los procesos democraticos, y @ .|ll_.:."_.I SEracian

L
ELEC LronICd

de reforzar el apoyo a las politicas publicas. 22
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Normativa

Respecto a la Administracion

Existe, ademas, una normativa especifica al respecto, La Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, sefiala que la tramitacion
electronica debe constituir la actuacién habitual de las Administraciones. Esta obligaciéon
general se desarrolla a lo largo de la Ley, estableciendo derechos y obligaciones concretas:

Derecho y obligacidn de relacionarse electronicamente con las Administraciones publicas.
Derechos de la ciudadania como interesados/as.

Identificacion y firma de los interesados/as en el procedimiento.

Derecho de asistencia de los interesados/as.

Derechos de informacion.

Registros electrénicos.

Archivos de documentos.

NN NN N W R NN

Tramitacion electrénica de los procedimientos.



E-administracion: Una realidad que no podemos eludir 1
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Respecto a la Ciudadania

La ciudadania también tenemos obligacion de relacionarnos electronicamente con las
Administraciones Publicas ya que mediante la La Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, estable, desde el pasado 2 de octubre de 2016,
la obligacién para las personas juridicas de relacionarse electronicamente con las Administraciones
Pulblicas (Art. 14)

Articulo 14. Derecho y obligacion de relacionarse electrénicamente con las Administraciones Publicas.
2. En todo caso, estaran obligados/as a relacionarse a través de medios electronicos con las Administraciones Publicas para
la realizacion de cualquier tramite de un procedimiento administrativo, al menos:
a) Las personas juridicas.
b) Las entidades sin personalidad juridica.
c) Quienes ejerzan una actividad profesional para la que se requiera colegiacion obligatoria, para los tramites y
actuaciones gue realicen con las Administraciones Publicas en ejercicio de dicha actividad profesional. En todo caso,
dentro de este colectivo se entenderan incluidos los notarios/as y registradores/as de la propiedad y mercantiles.
d) Quienes representen a una persona interesada que esté obligada a relacionarse electronicamente con la
Administracion.
e) Los empleados/as de las Administraciones Publicas para los tramites y actuaciones que realicen con ellas por razén
de su condicion de empleado/a publico, en la forma en que se determine reglamentariamente por cada Administracion.
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Normativa

Respecto a la Ciudadania

Una administracion asi entendida necesita, de manera paralela, de una ciudadania no s6lo empoderada
tecnoldégicamente en el uso de esas nuevas vias de comunicacién sino, sobre todo, comprometiday
participativa.

Por lo tanto, existe un compromiso a doble banda:

v" Por una parte, la Administracién que para ser electrénica ha de implementar:

= Un sistema de acreditacion, con el fin de que tanto la Administracion como la ciudadania
puedan llevar a cabo procesos de tramitacion electrénica que cumplan todos los requisitos
legales.

= La existencia de un registro electrénico, que permita procesar las transacciones y la
documentacion que se genera en la prestacion de cualquier servicio publico.

v~ Por otra, una ciudadania comprometida, participativa y acreditada.



Normativa

Realidad actual

Mediante la Administracion electronica, actualmente, la ciudadania pueden realizar, entre otras, las
siguientes gestiones:

Iniciar procedimientos administrativos.
Obtener duplicados de solicitudes.

Adjuntar documentos a una solicitud.
Acceder a servicios de respuesta inmediata.
Declaracion y pago de impuestos y tasas.
Pedir citas médicas o de otra naturaleza.
Formular quejas y sugerencias.

RN NN

Participar en las distintas iniciativas publicas.



T

EMAKLINDE

¢, Qué es necesario para materializar esta relacion electronica?

El hecho de que se hayan tenido que regular los derechos y las obligaciones de la ciudadania con respecto
a la tramitacion electrénica indica que algo ha cambiado y que su nivel de implantacidn es suficiente
como para tener que regularlo.

Ahora mismo existe la posibilidad de interactuar con la Administracion, via telematica, las 24 horas de los
365 dias a traves de las ‘ventanillas virtuales’ o ‘sedes electronicas’ que se han implementado en los
sitios webs de las diferentes administraciones (locales, provinciales, autonomicas y nacionales).

La tramitacion telematica es por tanto una realidad y ello conlleva que nos veamos obligadas y obligados
a hacer un intercambio de datos personales a través de internet.

Necesitamos, para ello, de un entorno de transacciones seguras en el alojamiento de esas ‘Sedes
electronicas’y disponer de una identificacion electronica segura y admitida de las personas usuarias
(certificado electrénico). Hoy en dia, los sistemas basados en los certificados digitales o electronicos
garantizan la seguridad en las comunicaciones.

Nota:
Es importante no confundir un servidor seguro con un certificado digital o una firma digital.




¢, Qué es necesario para materializar esta relacion electronica?

Servidor seguro

Un servidor seguro garantiza que las personas usuarias estan verdaderamente conectadas al sitio web que
se declara.

Es, por tanto, un servidor de paginas web en el que la informacion que intercambian el cliente y el servidor
viaja encriptada a través de la red, de modo que se garantice la privacidad de los datos que se transmiten.

Visualmente lo identificamos por utilizar un protocolo de internet propio (https://) y un candado en la barra
de direcciones.

yomocs % 0 [Y (ASOCIACIONISMO Y P X
P 7~ N\
# EUSHO JAURLARITZA - GOBIERNO VASCO [ES] | https://Mww.euskadi.eus/2017/asociaciones/y22-izapide/es/ Q% B ﬂ

b ampliacidn de plazes en los trdmites por incidencia técnica
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¢, Qué es necesario para materializar esta relacion electronica?

Servidor seguro Comprobar si la conexidn de un sitio web es
segura

Para saber si es seguro acceder a un sitio web, puedes consultar la informacién de seguridad de ese
sitio. Chrome te avisa si no puedes acceder al sitio web de forma segura o privada.

Pero el hecho de que una pagina web disponga de 1. £n Chrome, abre una pagina.

2. Para comprobar la seguridad de un sitio web, consulta el estado de seguridad en el icono situado a

conexion segura no quiere decir que el sitio sea de la izquierda de la direccién web:
. + @ Esseguro.
Conf|anza 0 Seguro * (© Informacién o No es seguro.

+ A No es seguro o Peligroso.

3. Para consultar los permisos y la informacidn del sitio web, selecciona el icono. Chrome te indica de
forma resumida el grado de privacidad de la conexion.

Para ello un servidor seguro debe emplear un
certificado digital, por el que una tercera parte de  Significado de cada simbolo de seguridad

Estos simbolos te permiten saber si es seguro visitar y utilizar un sitio web y te indican si tiene

co nfl anza aval e I aau tentl C | d ad d e I a rel ac | (') n Eﬁréiﬁ;aﬂ:z.de seguridad, si Chrome confia en él y si este navegador tiene una conexién privada con
entre ese servidor seguro y el organismo que lo R 5
posee. )
@ Informacion o No es seguro v
A No es seguro o Peligroso v

https://support.google.com/chrome/answer/95617?hl=es

Corregir el error "La conexién no es privada"

Si aparece un mensaje de error "La conexidn no es privada" que ocupa toda la pagina, significa que
hay un problema con el sitio web, con la red o con tu dispositivo. Mds informacion sobre cémo
solucionar errores del tipo "La conexién no es privada”

¢Qué es un certificado de seguridad?

Al acceder a un sitio web gue utiliza HTTPS (seguridad de conexi6n), su servidor utiliza un certificado
para demostrar la identidad del sitio web a los navegadores (como Chrome). Cualguier usuario puede
crear un certificado para hacerse pasar por el sitio web que quiera.

Para que puedas navegar por la Web de forma segura, Chrome exige a los sitios web que utilicen
certificados de organizaciones de confianza.


https://support.google.com/chrome/answer/95617?hl=es
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¢, Qué es necesario para materializar esta relacion electronica?

Certificado digital

El Certificado Digital es el inico medio que permite garantizar técnica y legalmente la identidad de una
persona, juridica o no, en Internet. Los certificados digitales son, por tanto, credenciales electrénicas que
se usan para certificar las identidades en linea de personas fisicas o juridicas, equipos y otras entidades
no juridicas en internet. Funcionan de forma similar a los documentos de identificacion, como pasaportes y
licencias de conducir.

Ademas, el certificado digital permite:

v Lafirmaelectréonica de documentos.
v" Cifrar las comunicaciones

Por ello, son de uso imprescindible en la tramitacion telematica con la Administracion ya que se requiere
autenticacion, cifrado y firma digital.



E-administracion: Una realidad que no podemos eludir 1

EMAKLINDE

Certificado digital

Un Certificado Digital consta de una pareja de claves criptograficas, una publica y una privada, creadas
con un algoritmo matematico, de forma que aquello que se cifra con una de las claves s6lo se puede
descifrar con su clave pareja. La persona titular del certificado debe mantener bajo su poder la clave
privada, ya que, si ésta es sustraida, se podria suplantar su identidad en la red. En este caso la persona
titular debe revocar el certificado* lo antes posible.

En conclusién, un Certificado Digital en si, es un documento digital que contiene la clave publica junto con
los datos de la persona titular, todo ello firmado electronicamente por una Autoridad de Certificacion, que
es una tercera entidad de confianza que asegura que la clave publica se corresponde con los datos de la
persona titular. Las terceras partes encargadas de otorgar certificados digitales se conocen como
Prestadores de Servicios de Certificacion. 1zenpe es el Prestador de Servicios de Certificacion de la
Administracion Publica Vasca.

*La vulnerabilidad ROCA detectada en el chip de algunas tarjetas electrénicas de Izenpe ha provocado que la Entidad
Certificadora revocara esos certificados y obligara a su reemisién por nuestra seguridad, a pesar de no haberse detectado
ninguna suplantacion de identidad ya que, utilizando ROCA, un atacante podria suplantar identidades, firmar malware con
un certificado malicioso o descifrar mensajes que utilicen claves vulnerables.



¢, Qué es necesario para materializar esta relacion electronica?

Certificado digital

Tipos de certificados aceptados en la sede electréonica del Gobierno Vasco

La relacion de medios de identificacion electronica admitidos a partir del 31 de agosto de 2013, de acuerdo
con la politica de firma aprobada es la siguiente:

Para las personas fisicas Para los Representantes de entidades:

firmaprofesional
S R

lzenpe - Certificado de Representante  FNMT - Certificado de representants FIRMA PROFESIONAL Certificado de

de entidad representante legal
&
= .‘
-
Camerfirma
C |‘4n'di}:nflﬂuiul @amer_‘ﬁnna
Corrbilfinisben higsinad

lzenpe - Certificado de empleado  FNMT - Certificados de persona fisica CAMERFIRMA - Certificados de

piblico ona fisica
firmaprofesional

FIRMA PROFESIONAL-Certificados da
persona fisica

CAMERFIRMA - Certificados de
representante (PR)



https://www.euskadi.eus/contenidos/informacion/certificados_admitidos/es_cert_ele/adjuntos/Pol%C3%ADtica%20de%20Firma%201.1.pdf
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¢, Qué es necesario para materializar esta relacion electronica?

Firma electrdénica avanzada
En Espafia existe la Ley 59/2003, de Firma electronica, que define tres tipos de firma:

1. Firmaelectronica simple: Incluye un método de identificar al firmante (autenticidad)

2. Firmaelectronica avanzada: Ademas de identificar al firmante permite garantizar la integridad
del documento.

3. Firmaelectréonicareconocida: es la firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma.

La firma electrénica reconocida tendra respecto de los datos consignados en forma electrénica el mismo
valor gue la firma manuscrita en relacién con los consignados en papel.
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¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

En el uso cotidiano se tiende a usar indistintamente los términos firma digital y firma electronica si bien, en
esencia no son lo mismo.

La Firma Electronica es un concepto mas amplio que el de Firma Digital:

v La firma digital hace referencia a una serie de métodos criptograficos.

v El concepto de “Firma Electrénica” es de naturaleza fundamentalmente legal, ya que confiere a la
firma un marco normativo que le otorga validez juridica, es un concepto juridico y un método de
identificacion, equivalente o analogo a la firma manuscrita, que se sirve de diversos
soportes electrénicos distintos. La Firma Electrénica, puede vincularse a un documento para
identificar al autor, para sefialar conformidad (o disconformidad) con el contenido, para indicar que
se ha leido o, segun el tipo de firma, garantizar que no se pueda modificar su contenido



¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

¢, Como funciona la firma digital?

(Para explicar este funcionamiento utilizaremos parte del material que Kzgunea utiliza en su taller de firma electrénica por
parecernos un material didactico muy gréfico y claro)

1.

oM wND

La firma digital es el conjunto de caracteres que se afiaden al final de un documento o cuerpo
de un mensaje para informar, dar fe 0 mostrar validez y seguridad. La firma digital sirve para
asegurar:

La confidencialidad o secreto de la informacion enviada.

La integridad de dicha informacion, avalando que ha permanecido inalterable en el envio.

La autenticidad, que identifica a la persona emisora.

El no repudio, de modo que la persona emisora reconoce la transmision y no puede negar ante
terceros el envio de dichos datos en un momento concreto puesto que esta firma implicala
existencia de un certificado oficial emitido por un organismo o institucién que valida la
firmay laidentidad de la persona que la realiza.


http://www.kzgunea.eus
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¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

¢, Como funciona la firma electronica?
Cuando usamos el sistema de firma electronica, cada persona fisica o juridica dispone de un par de claves:

La clave privada, que debe permanecer bajo el exclusivo control de la persona fisica o juridica
propietaria. Esta caracteristica permite que una firma digital identifique en forma univoca a quien
firma.

La clave publica, que es conocida por las demas personas. Posibilita al destinatario verificar quien
p es el autor del mensaje y la integridad de los datos enviados.

ANA

=




¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

¢, Como funciona la firma electronica?

Estas claves actuan de forma complementaria: o que cifra una, s6lo puede ser descifrado por la otra, y
viceversa. De este modo:

(D’

public

key

R

private
key

Por tanto, podemos tener plena seguridad de que el mensaje descifrado con esa clave publica solamente
pudo cifrarse utilizando la privada, es decir, proviene de la persona a quien esta asociada esa clave, o lo
gue es lo mismo, podemos saber sin lugar a dudas quién es el emisor de ese mensaje.



¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

(Se ha utilizado de ejemplo un mensaje, pero podria aplicarse a un archivo

(JCé mo fu nc | ona I a f| rma d | g |tal ’) cualquiera, una factura en formato pdf, una imagen, un texto, etc.)

HASH operacion que da como resultado
otro conjunto de datos, denominado
RESUMEN, que tiene la propiedad de
estar asociado univocamente a los datos

de origen
’ _Qg women ncctrne (01
Cifrado del El resumen cifrado m
resumen con es la firma digital 2
clave privada del mensaje o
Mensaje
Original
Si ambos resimenes (el obtenido al descifrar la firma del mensaje y el obtenido al e
hacer el resumen del mensaje) coinciden, la firma es valida y cumple los requisitos ':?r:gf

de autenticidad, integridad y no repudio en origen.

- % e 0
Descifrado del

Si no coinciden podria deberse a varias causas: alguien ha modificado el
. P L L g . resumen con clave
mensaje antes de recibirlo o la clave pablica no corresponde con la privada publica del emisor

utilizada en la firma
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¢, Qué es necesario para materializar esta relacion electronica?

Firma electronica avanzada

¢ Quién y donde se guardan las claves?

En este punto somos conscientes de la importancia de la custodia de esas claves. De ello dependera, en
gran parte, la seguridad de todo el proceso.

La clave privada, empleada para firmar mensajes, debe estar exclusivamente
bajo el poder de quien firma. Para ello, dicha clave se guarda en un
dispositivo seguro; puede ser en una tarjeta criptografica, en un token que no se
puede duplicar y esta protegida por un niumero de identificacion personal (PIN).

Por su parte, la clave publica debe ser conocida por el resto de
personas. Para ello, se incluye en un certificado digital, publico
y accesible. Este certificado avala que la clave contenida en él
pertenece a la persona indicada en el mismo, esto es, le identifica
indubitablemente

Certificado digital

Esta dlave publica
carresponde 3 DDA

Recuerda:
Un certificado digital es un documento electronico firmado electronicamente por un Prestador de Servicios de Certificacion

(ej: 1zenpe) que asocia una clave publica con su propietario. Se pueden consultar las preguntas mas frecuentes de la firma
electronica.



https://www.euskadi.eus/y22-sinadura/es/contenidos/faq/egoitza_faqs_sinadura/es_egoitza/sede_faqs_firma.html

¢, Qué es necesario para materializar esta relacion electronica?

Prestador de Servicios de Certificacion

Un prestador de servicios de certificacion es una organizacion que proporciona servicios de
certificados digitales.

De esta manera, podremos confiar en el certificado digital de una persona a la que no conocemos, si
dicho certificado esta avalado por una entidad en la que si conflamos; es decir, si esta avalado por un
Prestador de Servicios de Certificacion en el que confiemos (Ej: Izenpe)

El Prestador de Servicios de Certificacion garantiza que el certificado es de fiar mediante su firma digital
en el mismo.
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¢, Qué es necesario para materializar esta relacion electronica?

Prestador de Servicios de Certificacion

lzenpe

Izenpe S.A, empresa de certificacion y prestadora de servicios de confianza, es decir, una organizacion
gue proporciona servicios de firma electrénica. Fue constituida como sociedad andnima en 2002 y
supone un proyecto impulsado por el Gobierno Vasco y las Diputaciones Forales, constituida a traves de
sus sociedades informaticas: EJIE, LANTIK, IZFE y CCASA.

Elie | BR ®izre O

RECUERDA:
La firma electronica se puede definir como un conjunto de procedimientos técnicos y juridicos que permiten “sustituir” la
firma manual convencional con el fin de poder realizar a través de Internet y del teléfono tramites que antes debian

hacerse de forma presencial.



http://www.ejie.es/indice_c.asp
http://lantik.bizkaia.net/ca_index.asp
http://www.gipuzkoa.net/index-c.html
http://www.ccasa.es/

Y...¢,Como nos certificamos nosotras?

Hemos visto hasta ahora qué es la E-administracion, qué supone tramitar de manera telematica con ella,
cudles son los requisitos para hacerla posible (servidor seguro, certificados digitales, firma electronica
avanzada), qué agentes se ven implicados (Administracion, ciudadania, Entidad certificadora) pero...
¢,como podemos nosotras, desde nuestras diferentes realidades iniciar una tramitacion telematica?

En principio, con cualquiera de los certificados digitales citados anteriormente se podria tramitar, pero
atendiendo a la realidad de nuestros territorios:

Tarjeta ciudadana

El certificado de Ciudadania es un certificado de firma electrénica, con la consideracion legal de certificado
reconocido, el mas seguro de los certificados digitales y su firma es legalmente reconocida como la
manuscrita. i

I:!\II

+Fecha de caducidad
del certificado

Este certificado Izenpe permite relacionarse
telematicamente con las distintas administraciones
(locales, forales, autonémicas y estatales) y cada dia
con mas entidades, como las financieras.

En su reverso contiene un juego de barcos

\
L
\ \
\ \
\' Ll

»Dates impresos: *Chip de proximidad: \
Nombrey Apellidos Control de accasos sJusgode barcos
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Y...¢,Como nos certificamos nosotras?

Representate de Entidad

Es un certificado de firma electrénica cualificado que permite relacionarse de forma

telematica (autenticarse y firmar) con las distintas administraciones (locales, forales, autonémicas y
estatales) y viene a cubrir el espacio al que antes se accedia con el certificado de persona juridica o
entidad sin personalidad juridica.

Para solicitar un certificado de
firma electrénica del tipo
representante de entidad o
entidad sin personalidad
juridica, el solicitante debera
ser un representante legal o
un apoderado general con
facultad inscrita para
representar a la organizacion
ante toda clase de personas
privadas o publicas.

Pueden solicitarse en soporte tarjeta, Token USB o formato
SOFTWARE.
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Y...¢,Como nos certificamos nosotras?

Representate de Entidad

Renovacion de estas tarjetas (ciudadanay de representante)

Estos certificados tienen una validez de 4 afios, 60 dias antes de la fecha de caducidad del certificado
Izenpe remitira un correo electronico a la direccion cedida en el momento de la solicitud para informar
del proceso de renovacion. En las renovaciones se emitira un certificado nuevo con fecha de inicio
posterior a la de caducidad de su actual certificado para que se puedan usar de forma continua.

Ademas existen otras posibilidades especialmente indicadas para factura electronica como solicitando
un certificado de SELLO de entidad en SOFTWARE »

AVISO: El solicitante de un certificado de Representante de Entidad o Entidad SPJ deberéa tener en
cuenta los plazos requeridos para su emisién. La documentacion exigida conlleva la peticién de
certificaciones registrales y/o poderes notariales que pueden demorar la fecha final de expedicién del
certificado.


http://www.izenpe.eus/s15-content/es/contenidos/informacion/sello_entidad/es_def/index.shtml
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Y...¢,Como nos certificamos nosotras?

B@k y B@kQ

Son un nuevo medio de identificacion electronica muy sencillo de usar y que permite relacionarse
telematicamente con las administraciones.

B @k nivel basico es un medio de identificacidon electronica de nivel basico, valido para tramites y
servicios sin criticidad, formado por:

v~ Un nimero de referencia coincidente con el DNI/NIE de la persona usuaria.

B |( v" Una contrasefia.

v" Y un certificado no cualificado emitido en un repositorio centralizado seguro de Izenpe,
la “nube”, que servira para los actos de firma.

Ademas, puede ser complementado para todos o algunos de sus usos por un codigo enviado a un
dispositivo movil.

B@k exige un proceso de emision y de activacion online para la puesta en marchay para preparar
su uso. Es un proceso sencillo que se debe hacer desde un ordenador o cualquier dispositivo mévil.



T

EMAKLINDE

Y...¢,Como nos certificamos nosotras?

B@k y B@kQ

B@kQ sera necesario cuando el nivel de seguridad exigido sea medio (sustancial) y esta formado por:

Un identificador coincidente con el DNI/NIE de la persona usuaria.

Una contraseia. (compartida con B@Kk)

Un juego de coordenadas con 16 posiciones

Y un certificado cualificado emitido en un repositorio centralizado que servira para
los actos de firma.

AN NN

En realidad, es B@k con un elemento de seguridad afiadido: las coordenadas. Y un certificado en la
“nube” de mayor consideracion juridica.

B@kQ también se debe solicitar y ademas se emite al tener asociada la generacién de un certificado
de firma electronica, pero al ser un certificado cualificado requiere IDENTIFICACION PRESENCIAL o
mediante otro medio de identificacion electrénica valido.

Tanto con B@k y B@kQ sera posible la consulta y tramitacion online en distintos servicios de las
administraciones vascas.



Y...¢,Como nos certificamos nosotras?

Juego de barcos

Es una herramienta de firma electronica de persona fisica, que combina los juegos de barcos con
una contrasefia y la gestion por parte de Izenpe, como tercero de confianza, de la firma que permite a
la persona usuaria autenticarse y realizar firma electronica avanzada.

Ventajas

v/ Consideracion de Firma Electronica
Avanzada.

No necesita Software.

Elimina la necesidad de lector.
Verificacion por parte de I1zenpe (PSC).
PIN asociado.

Posibilidad de perdida y recuperaciéon
de PIN

N N N NN
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Y...¢,Como nos certificamos nosotras?

Dni electréonico

Desde el afio 2006 todos los Documentos Nacionales de ldentidad que se expiden en Espaia
son documentos electréonicos, coexistiendo actualmente dos versiones:

DNle

El primer DNle, expedido desde 2006 hasta finales de 2015 incorporaba, a diferencia de su
predecesor, un chip en el anverso con informacion digital que permiten a la ciudadania conectar con
la Administracion de forma digital, hacer uso de su identidad electrénica, firmar documentos
digitalmente y de forma remota.

Para ello, las personas han de disponer de un dispositivo hardware que permita la lectura de los
certificados contenidos en el chip, y posibilite la conexion a los distintos servicios digitales, asi como
instalar los diferentes drivers necesarios para el funcionamiento del hardiwaie:™

Datos de ﬁli?cién
DNI 3.0.
El DNI 3.0, que desde diciembre de 2015, es el E
unico documento que se expide en todas las \ . =N
Oficinas de Expedicion del territorio nacional, es Nimeiode Ol — "SR e et AN
una tarjeta de un material plastico, que incorpora
un chip con interface dual que permite la conexion
mediante el contacto o de forma inalambrica
mediante la tecnologia NFC T

mediante la tecnologia NFC Caracteres OCR
eliminado la necesidad de
hardware adicional

Grabado laser

Fech.a de validez

cu

Fotografia de mayor tamafio en bajorelieve

Equipo expedidor


https://www.dnielectronico.es/img/anverso_2.jpg
https://www.dnielectronico.es/img/anverso_3.png
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Y...¢,Como nos certificamos nosotras?

¢Para qué puedo utilizarlo?

Tal y como recoge la Declaracion de Practicas de Certificacion del DNI, los certificados electronicos
podran utilizarse:

v" Como medio de Autenticacién de la Identidad.
El Certificado de Autenticacion (Digital Signature) asegura al titular, en la comunicacion electronica,
acreditar su identidad frente a cualquiera.

v" Como medio de firma electronica de documentos.

Mediante la utilizacion del Certificado de Firma (non Repudition), la persona receptora de un mensaje
firmado electrénicamente puede verificar la autenticidad de esa firma, pudiendo de esta forma
demostrar la identidad del firmante sin que éste pueda repudiarlo.

v" Como medio de certificacion de Integridad de un documento.
Permite comprobar que el documento no ha sido modificado por ningln agente externo a la
comunicacion.

v" Como Documento de Viaje.

El DNI 3.0 tiene una estructura de datos equivalente al pasaporte. En este sentido, el DNI 3.0 puede
realizar funciones de Documento de Viaje en los paises que lo acepten como tal, y se permite su uso
en los Pasos Rapidos de Frontera (ABC Systems) de forma totalmente equivalente a un pasaporte.



Y...¢,Como nos certificamos nosotras?

¢ Qué necesitamos para poder utilizarlo?

Para la utilizacion, del DNI, es necesario contar con determinados elementos hardware y software que
nos van a permitir el acceso al chip de la tarjeta y, por tanto, la utilizacién de los certificados contenidos
en él.

Mientras que el DNIe sélo permite el acceso mediante contacto, el DNI 3.0 dispone de un chip Dual
interface, que permite también la conexion inalambrica a través de la antena NFC.

LECTORES DNle 3.0
La tecnologia NFC permite, ademds de la
conexién mediante lector de tarjetas,

la comunicacion entre el DNle 3.0 RMEIOIRS Cor contucts

 un dispositivo Andreid sin la

apostie e Para aplicativos Microsoft como Internet

et T o Explorer o para Google Chrome basta

e con tener el equipo conectado a Internet
N e insertar la tarjeta en el lector. El

servicio Windows Update buscara

| _ 3 automaticamente el driver de la tarjeta 'y

Az s . lo instalar& al tratarse de un dispositivo

e Plug & Play.

Lector sin contacto

DNle 3.0
onect edio le USE L
completamente en la bahla PCMCLA de los i

Dispasitive Plug and Plar
ordenadores portatiles. ' gana iy

DMNle y DNle 3.0
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Y...¢,Como nos certificamos nosotras?

¢, QuUé necesitamos nosotras para tramitar con el Dni Electronico?

En el area de descargas de la pagina web del Dni electronico podemos encontrar los enlaces a todos
los software y drivers necesarios para hacer funcionar los certificados digitales.

- C {0 @ Direccion General de la Policia [ES] | httpsy//www.dnielectronico.es/PortalDNle/PRF1_Cons02.action?pag=REF_1100 b+l S T - [+ T DE H N

X ciudadanos |™ Administraciones | J Oficina Técnica
_ Inicio / Area de Descargas
Obtencion del DNI

Cémo utilizar el DNJ Area de Descargas
Aplicaciones moviles

(2 Sisterna Windows
Guia de referencia basica

Certificados Electronicos ® Sistemas GNU/Linux y Sistemas MacOS

Marco legal
& Certificados x509, Autoridades de Certificacion y Autoridades de Validacion

Glosario

__ Cédigo fuente completo de aplicaciones Android, y documentacién para desarrolladores, para uso de DNIe 3.0 en
~ dispositivos moviles con tecnologia NFC

Atencion al Ciudadano

Preguntas mas frecuentes

) ActiveX para DNIe para entorno PC

Para cualquier informacién o consulta puede ponerse en contacto con la Oficina Técnica en la direccién de correo:
oficinatecnica@dnielectronico.es
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Y...¢,Como nos certificamos nosotras?

¢, Como verificamos que nuestro certificado es valido?

El proceso de comprobacion de un certificado implica en primer lugar la obtencion de los datos del
certificado y en segundo lugar la consulta a un servicio denominado Autoridad de Validacion (AV) . El
navegador presentara su certificado al servidor y éste lanzara una consulta a la AV.

El resultado de esta consulta es el estado actual del certificado: activo o revocado. Simultaneamente
se mostraran los datos incorporados al certificado (nombre y apellidos del titular, nGmero de DNI,...).

Antes de intentar esta prueba debera:
v Si usamos Windows (a partir del win7), Unicamente introducir la tarjeta DNle en el lector de
tarjetas y el Sistema Operativo instala el driver del DNIe de forma rapida y automatica.
v Instalar en su equipo el software adecuado en funcion del sistema operativo que esté
usando teniendo en cuenta para ello lo indicado en al parrafo anterior, encontrara éste
software en el area de descargas .
v" Comprobar que puede ver los certificados en el navegador de su equipo:
» Internet Explorer: herramientas-opciones-contenido-certificados.
» Firefox: herramientas-opciones-avanzado-ver certificados.
= Chrome: configuracion-mostrar opciones avanzadas-https/ssl-administrar
certificados.

La comprobacion de los certificados puede realizarse accediendo a cualquiera de los
siguientes prestadores de servicio de validacion:
@FIRMA — VALIDE
ENMT



https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1100
https://valide.redsara.es/valide/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado
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Tenemos certificado y...¢;Ahora que?

Puesta en marcha de los certificados

Una vez obtenida nuestra identificacion digital debemos preparar nuestros equipos para poder hacer
efectivas todas esas posibilidades de tramitacion telematica que nos ofrece la E-administracion.

Deberemos instalar en nuestros equipos siempre la ultima version actualizada de los certificados que
nuestro proveedor de servicios ofrezca en sus sitios web. En nuestro caso, Izenpe.

€ > C Y © wwwizenpeeus/s15-home/es/ - S T - El § 1—‘. £

Q ey e ¢n
Centro de atencion al Escriba aquelie que buscas

usuano

lzenpe -~ QELUICERE TIPSR B@k/B@h]  Juego de barcos = Solucis = Semvicios/H

lzenpe - Certificados digitales - B@k/B@kQ  Juego de barcos - Solug

Documentacion juridica ~

destacados

| Puesta en marcha de los certificados izenpe

Instala de forma sencilla tu certificado:
Para hacer uso de un cerfificado, tanto en tarjeta como en token, debe estar instalado un software especifico segiin el sistema

operativa que utilice el erdenador y debe tener conexién a intermet,

Soluciones ciudadania e
k Instalacién Windows en un paso (EXE, 74 MB) .
. . B@h y B@kl D¥erentes "software Izenpe” por pasos y sistema operativo:
idezki =v v
Hemamientas de frma Plataforma de senvicios de frma L &
empresas
4 MacOs»
Certificado de representante de entidad
24 Linux »

Nota:
En caso de tener versiones anteriores instaladas es NECESARIO

DESINSTALARLAS.
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Tenemos certificado y...¢;Ahora que?

Puesta en marcha de los certificados

En la mayoria de los casos con hacer una instalacion del paquete para “Windows en un solo paso”
sera suficiente. En él estan contenidos los tres programas que se han de instalar.

Sdlo en el caso de que nos de error o, & Windows »

porque necesitemos actualizar solo alguno
de los componentes, utilizaremos la
instalacion “paso por paso” y siempre
siguiendo el orden de instalacion en el que
aparecen.

debes instalar los 3 archivos

Siga las instrucciones que va marcando, al finalizar, aseglirese de reiniciar el ordenador.
En la barra de inicio/todos los programas, aparecera |zenpe donde estd ubicado el Gestidn de fa tarjeta que
permite actuar con el certificado.

Notas a tener en cuenta:

Para usar el certificado ha recibido una clave PIN, que necesitas introducir cada vez que haga uso de él. Es

- E S | m po rtante te ner | ns t al ad 0S y un nimero secrleto similarlallde las tal]‘etas'bancaf.ias. r'It"J fiebe revelarse a nadie para evitar usos indebidos,
. . . por eso aconsejamos sustituirlo por uno mas sencillo y facil de recordar.

aCtuallzado el S|Stema Operatlvo y IOS - Siyatenfa otro Middleware de lzenpe y no se ha desinstalado autométicamente debe hacerlo, el nuevo es

navegadores ANTES de instalar el RN o Lo |03 cx o

M | d d | ewar e* d e I zen pe A partir de ese momento y con un lector (en el caso de tarjeta) puede hacer uso del certificado digital.

Instaladdn de lectores distribuidos por lzenpe:

-Es fundamental para que funcione todo
bien REINICIAR AL EQUIPO tras la
instalacion

*Middleware: programa o utilidad que permite la comunicacién y el manejo de la propia tarjeta criptogréfica a través del sistema operativo o del
ordenador.
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Tenemos certificado y...¢;Ahora que?

¢Nuestros equipos necesitan algo mas?

JAVA
En algunas ocasiones, algunas de las webs a las que accederemos | i meecenc «
para tramitar necesitan que tengamos instalado Java
(software gratuito de Oracle que se utiliza especificamente para la
interaccion en aplicaciones web desarrolladas en Java) para poder hacer JAVA Y TU
uso del certificado en ellas. Aunque la tendencia es a desaparecer, !
aun es necesario tenerlo instalado y actualizado para determinados DESCARGAR HOY
tramites.

Para que funcione el componente de firma Idazki, hay que tener

instalada una version 1.6 o superior de la maquina virtual de Java, ....ccows
con independencia de la actualizacion del componente de firma. NN @) lice %
La mejor manera de actualizar java es visitando el sitio web el

www.java.com y descargandolo gratuitamente. Tras instalarlo
debemos comprobar que se ejecuta correctamente (nos mostrara
una opcion para ello)

LECTOR DE TARJETAS

Es imprescindible que antes de probar los certificados tengamos instalado el lector de tarjetas
criptograficas. Al conectarlo por primera vez es muy probable que el propio sistema reconozca que un
nuevo hardware se ha conectado al ordenador e instale automaticamente el controlador del dispositivo
(por eso es importante tener el sistema operativo actualizado). De no ser asi, debe instalar de forma
manual el controlador o driver del dispositivo (se recomienda utilizar aquellos que facilitan o recomiendan
las propias entidades certificadoras)



http://www.java.com/

Proceso de firma electréonica con certificado

Si el navegador en el que se estamos tratando de firmar soporta los applets Java, se cargara el applet
de ld@zki; en caso contrario, se mostrara la modalidad de firma con certificado mediante Idazki-desktop.

Utilizando el applet de firma de Id@zki

El applet de Id@zki es una aplicacién Java en
formato applet integrada en un navegador con

funcionalidad de firma electrénica cifrada. EreprE
1. Seleccionar el certificado, en caso de tener || [, e ot deicosot
mas de uno.

2. Introducir el PIN asociado al certificado
elegido (Es posible que el sistema le
solicite el PIN en mas de una ocasion y
desde pantallas diferentes: por un lado lo == == 3
solicitara Izenpe, y, por otro, el software e
que utiliza Windows para comprobar el PR
certificado)

3. Permitir para que se ejecute el applet de
Id@zki y poder asi llevar a cabo la firma.

ajecuer e it st

B8 1.5.1 IIENPE

Error "No hay certificados disponibles para la firma electronica“: ) )

Este error puede tener relacion con la configuracién del middleware, | d @z |<|

por no tenerlo instalado o por estar utilizando una version antigua. s s s v
Ocurre a pesar de estar identificadas/os correctamente en la Sede oy o ohcados depeniies pwrls e wcinica
electronica.
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Proceso de firma electréonica con certificado

Utilizando Id@zki desktop

Id@zki-desktop es una aplicacion de € © C O @ BIZKAKO FORU ALDUNDIA - D..ION FORAL DE BIZKAIA [ES] | hitps:/aplbizkaianet/Bizkeigai/Castell
escritorio que debe descargar e
instalarse una Unicavez, antes de
firmar y con permisos de
administrador.

A partir de este momento esta trabajando sobre una conexién
segura. Toda la informacion que envie o reciba, serd
automaticamente cifrada para su seguridad.

La firma mediante Id@zki-desktop es la Para acceder 2l Servicio de BizkaiBai con Firma Electronica
modalidad de firma que se selecciona de P i e
forma automéatica cuando se detecta que : - -

el navegador en el que se va a firmar no
soporta los applets Java.

Para mas informacion sobre el Certificado de Izenpe pulse agui.

Inserte su tarjeta de identificacién en el lector de su equipo. A
continuacion se le requerird el nimero PIN de la misma y se
validara la informacion contenida en el Certificado gue debera

A partir de este punto el proceso es el ser Reconocido.
mismo que Cuando flrmamos con el Es imprescir)ldf'hle para”pc'rder fl'rmar_' con certificado
applet de java. Primero nos s 2 de e o0 £ b0 e Ve it veeill
identificamos ante la seguridad de b e el et e
Windows y seguido ante el Middleware I

Para acceder al Servicio BizkaiBai pulse el botén aceptar.
de Izenpe 0 Aceptar [ Yolver atrés




Proceso de firma electronica con juego de barcos

Es una herramienta de firma electronica de persona fisica (no representante) que combina los
juegos de barcos con una contrasefia y la gestidén por parte de Izenpe, como tercero de confianza, de la
firma que permite a la persona usuaria autenticarse y realizar firma electronica avanzada.

La casilla del namero de referencia aparecera cargada con el numero que hemos introducido al
identificarnos (normalmente DNI). Debemos introducir la contrasefia (entregada junto a las claves PIN y
PUK del certificado electrénico) y las coordenadas del juego de barcos.

»Espafiol »Euskara

Ventajas
«Consideracion de Firma Electronica Avanzada. identificarse de manera segura
*No necesita Software.
*Elimina la necesidad de lector. —
Verificacion por parte de Izenpe (PSC). egos de barcos admitidos

*PIN asociado. e (p—.
*Posibilidad de perdida y recuperacion de PIN. O

* Minimo 8 caracteres
.\’,'

sf1)sfalz]

oflsf2fofs

continuar
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